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芒市搬迁安置办关于印发《涉密和非涉密计算机保密管理制度》的通知

各股室：

《芒市搬迁安置办涉密和非涉密计算机保密管理制度》，已经2019年8月19日办务会议通过，现印发给你们，请认真贯彻执行。

芒市搬迁安置办

2019年8月19日

芒市搬迁安置办涉密和非涉密计算机保密管理制度

为进一步加强芒市搬迁安置办涉密和非涉密计算机信息保密管理工作，杜绝泄密隐患，确保国家秘密的安全，根据《中华人民共和国保守国家秘密法》，结合实际，制定本制度。

第一条  芒市搬迁安置办综合股负责办机关内计算机的管理和维护，各股室不得擅自在计算机上安装其它设备，因工作需要安装其它系统的，必须通过办保密领导小组的审查批准。

第二条  计算机的日常管理由使用者自行负责，做好计算机防尘、防潮、防磁、防雷电、电源插座等日常维护工作。

第三条  计算机的开、关等要严格按要求顺序操作，计算机正在读写磁盘的过程中，严禁取出磁盘或突然关机，严禁私自对计算机上的各种接口进行拔插和拆卸计算机及外部设备。

第四条  不得擅自操作计算机，若发现外来人员操作计算机并造成后果的，由该计算机专管人员和当事人共同承担责任。

第五条  操作中不清楚之处，应参考相关学习资料或请教他人后再继续，不得盲目操作；计算机上出现不明故障时，应立即停止操作，并告知相关负责人及时处理，避免造成更大损失。

第六条  国家秘密信息不得在与国际互联网（外网）的计算机中存储、处理、传递。涉密的网络必须与国际互联网（外网）物理隔离。各股室接涉密网络的计算机不得上国际互联网。

第七条  凡是上国际互联网的信息要经办保密工作领导小组审查，做到涉密的信息不上网，上网的信息不涉密。坚持“谁上网谁负责”的原则，加强上网人员的保密教育和管理，提高上网人员的保密观念，增强防范意识。

第八条  使用电子邮件进行网上信息交流，应当遵守国家有关保密规定，不得利用电子邮件传递、转发或抄送国家秘密信息。

第九条  凡涉及国家秘密信息的计算机设备的维修应保证储存的国家秘密信息不泄露。到保密工作部门指定的维修点进行维修，并派技术人员在现场负责监督。

第十条  各部门发现计算机系统泄密后，应及时采取补救措施，并按规定在2小时内向主要分管领导报告。

第十一条  涉密的计算机信息在打印输出时，打印出的文件应当按照相应密级文件管理，打印过程中产生的残、次、废页应当及时销毁。

第十二条  不按规定管理和使用涉密计算机造成泄密事件的，将依照法规追究责任，构成犯罪的将移送司法机关处理。

第十三条  电子公文交换电脑实行专人管理，不上外网、其他工作人员的U盘一律不得插入此台电脑使用。

第十四条  加强磁盘等所有设备的管护，如有磁盘等设备遗失的，由专管人员负责赔偿。

第十五条  本制度由办保密工作领导小组负责解释。

第十六条  本制度自2019年9月1日起执行。2016年2月14日印发的《芒市移民开发局涉密和非涉密计算机保密管理制度》同时废止。
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